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|. DISPOSICIONES GENERALES

JEFATURA DEL ESTADO

14046 Ley 6/2020, de 11 de noviembre, reguladora de determinados aspectos de los
servicios electrénicos de confianza.

FELIPE VI
REY DE ESPANA

A todos los que la presente vieren y entendieren.
Sabed: Que las Cortes Generales han aprobado y Yo vengo en sancionar la
siguiente ley:

PREAMBULO
|

Desde el 1 de julio de 2016 es de aplicacion el Reglamento (UE) n.° 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electronicas en el
mercado interior y por el que se deroga la Directiva 1999/93/CE.

La Ley 59/2003, de 19 de diciembre, de firma electrénica, que supuso la
transposicién al ordenamiento juridico espafol de la derogada Directiva 1999/93/CE del
Parlamento Europeo y del Consejo, de 13 de diciembre de 1999, por la que se establece
un marco comunitario para la firma electronica, se encuentra desde entonces
juridicamente desplazada en todo aquello regulado por el citado Reglamento. El objeto
de esta Ley es, por tanto, adaptar nuestro ordenamiento juridico al marco regulatorio de
la Unidén Europea, evitando asi la existencia de vacios normativos susceptibles de dar
lugar a situaciones de inseguridad juridica en la prestacion de servicios electrénicos de
confianza.

La presente Ley no realiza una regulacion sistematica de los servicios electrénicos
de confianza, que ya han sido legislados por el Reglamento (UE) 910/2014, el cual, por
respeto al principio de primacia del Derecho de la Unién Europea, no debe reproducirse
total o parcialmente. La funcién de esta Ley es complementarlo en aquellos aspectos
concretos que el Reglamento no ha armonizado y cuyo desarrollo prevé en los
ordenamientos de los diferentes Estados miembros, cuyas disposiciones han de ser
interpretadas de acuerdo con él.

En lugar de una revision de la Directiva 1999/93/CE, la eleccién de un reglamento
como instrumento legislativo por el legislador europeo, de aplicacion directa en los
Estados miembros, vino motivada por la necesidad de reforzar la seguridad juridica en el
seno de la Unién, terminando con la dispersién normativa provocada por las
transposiciones de la citada Directiva en los ordenamientos juridicos internos a través de
leyes nacionales, que habia provocado una importante fragmentacion e imposibilitado la
prestacion de servicios transfronterizos en el mercado interior, agravada por las
diferencias en los sistemas de supervision aplicados en cada Estado miembro.

Asi, mediante el Reglamento (UE) 910/2014 se persigue regular en un mismo
instrumento normativo de aplicacién directa en los Estados miembros dos
realidades, la identificacién y los servicios de confianza electrénicos en sentido
amplio, armonizando y facilitando el uso transfronterizo de los servicios en linea,
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publicos y privados, asi como el comercio electronico en la UE, contribuyendo asi al
desarrollo del mercado unico digital.

Por una parte, en el ambito de la identificacidn electrénica, el Reglamento instaura la
aceptacion mutua, para el acceso a los servicios publicos en linea, de los sistemas
nacionales de identificacion electrénica que hayan sido notificados a la Comision
Europea por parte de los Estados miembros, con objeto de facilitar la interaccion
telematica segura con las Administraciones publicas y su utilizacién para la realizacion
de tramites transfronterizos, eliminando esta barrera electronica que excluia a los
ciudadanos del pleno disfrute de los beneficios del mercado interior.

Por otra parte, introduce la regulacién arménica de nuevos servicios electrénicos
cualificados de confianza, adicionales a la tradicional firma electrénica, tales como el
sello electronico de persona juridica, el servicio de validacion de firmas y sellos
cualificados, el servicio de conservacion de firmas y sellos cualificados, el servicio de
sellado electronico de tiempo, el servicio de entrega electrénica certificada y el servicio
de expedicién de certificados de autenticacion web, que pueden ser combinados entre si
para la prestacion de servicios complejos e innovadores.

Se establece un régimen juridico especifico para los citados servicios electrénicos de
confianza cualificados, consecuente con las elevadas exigencias de supervision y
seguridad que soportan, y cuyo reflejo es la singular relevancia probatoria que poseen
respecto de los servicios no cualificados. Se refuerza asi la seguridad juridica de las
transacciones electronicas entre empresas, particulares y Administraciones publicas.

La aplicabilidad directa del Reglamento no priva a los Estados miembros de toda
capacidad normativa sobre la materia regulada, es mas, aquellos estan obligados a
adaptar los ordenamientos nacionales para garantizar que aquella cualidad se haga
efectiva. Esta adaptacion puede exigir tanto la modificacion o derogacion de normas
existentes, como la adopcion de nuevas disposiciones llamadas a completar la
regulacioén europea.

En tal sentido, el objetivo de la presente Ley, como se indicaba ut supra, es
complementar el Reglamento (UE) 910/2014 en aquellos aspectos que este no ha
armonizado y que se dejan al criterio de los Estados miembros. Por tanto, la Ley se
abstiene de reproducir las previsiones del Reglamento, abordando Unicamente aquellas
cuestiones que la norma europea remite a la decision de los Estados miembros o que no
se encuentran armonizadas, adquiriendo la regulacién coherencia y sentido en el marco
de la normativa europea.

Asi, en virtud del principio de proporcionalidad, esta Ley contiene la regulacion
imprescindible para cubrir aquellos aspectos previstos en el Reglamento (UE) 910/2014,
como es el caso, entre otros, del régimen de prevision de riesgo de los prestadores
cualificados, el régimen sancionador, la comprobacién de la identidad y atributos de los
solicitantes de un certificado cualificado, la inclusién de requisitos adicionales a nivel
nacional para certificados cualificados tales como identificadores nacionales, o su tiempo
maximo de vigencia, asi como las condiciones para la suspension de los certificados.

El Reglamento (UE) 910/2014 garantiza la equivalencia juridica entre la firma
electrénica cualificada y la firma manuscrita, pero permite a los Estados miembros
determinar los efectos de las otras firmas electronicas y de los servicios electrénicos de
confianza en general. En este aspecto, se modifica la regulacion anterior al atribuir a los
documentos electronicos para cuya produccion o comunicacion se haya utilizado un
servicio de confianza cualificado una ventaja probatoria. A este respecto, se simplifica la
prueba, pues basta la mera constatacion de la inclusién del citado servicio en la lista de
confianza de prestadores cualificados de servicios electronicos regulada en el articulo 22
del Reglamento (UE) 910/2014.

Por lo que respecta a los certificados electrénicos, se introducen en la Ley varias
disposiciones relativas a la expedicion y contenido de los certificados cualificados, cuyo
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tiempo maximo de vigencia se mantiene en cinco anos. En este sentido, no se permite a
los prestadores de servicios el denominado «encadenamiento» en la renovacion de
certificados cualificados utilizando uno vigente, mas que una sola vez, por razones de
seguridad en el trafico juridico. Sin perjuicio de lo anterior, el Reglamento (UE) 910/2014
contempla la posibilidad de verificacién de la identidad del solicitante de un certificado
cualificado utilizando otros métodos de identificacion reconocidos a escala nacional que
garanticen una seguridad equivalente en términos de fiabilidad a la presencia fisica.
Haciéndose eco de esta prevision, la Ley habilita a que reglamentariamente se regulen
las condiciones y requisitos técnicos que lo harian posible.

Los certificados cualificados expedidos a personas fisicas incluiran el nimero de
Documento Nacional de Identidad, numero de identidad de extranjero o numero de
identificacion fiscal, salvo en los casos en los que el titular carezca de todos ellos. La
misma regla se aplica en cuanto al numero de identificaciéon fiscal de las personas
juridicas o sin personalidad juridica titulares de certificados cualificados, que en defecto
de este han de utilizar un cédigo que les identifique de forma univoca y permanente en el
tiempo, tal como se recoja en los registros oficiales.

En lo que se refiere a las obligaciones de los prestadores, la Ley establece el
requisito de constitucion de una garantia econdmica para la prestacién de servicios
cualificados de confianza. Se fija una cuantia minima unica de 1.500.000 euros, que se
incrementa en 500.000 euros por cada tipo de servicio adicional que se preste, lo que se
estima suficiente para cubrir los riesgos derivados del servicio, tiene en cuenta la
diversidad de servicios en el mercado y no penaliza a los prestadores con mayor oferta.

Una de las exigencias del Reglamento (UE) 910/2014 se centra en garantizar la
seguridad de los servicios de confianza frente a actos deliberados o fortuitos que afecten
a sus productos, redes o sistemas de informacion. En este sentido, todos los prestadores
de servicios de confianza, cualificados y no cualificados, estan sometidos a la obligacién
de adoptar las medidas técnicas y organizativas adecuadas para gestionar los riesgos
para la seguridad de los servicios de confianza que prestan, asi como de notificar al
organo de supervision cualquier violacion de la seguridad o pérdida de la integridad que
tenga un impacto significativo en el servicio de confianza prestado. Esta Ley sanciona el
incumplimiento de las citadas obligaciones.

En respuesta a la evolucién de la tecnologia y las demandas del mercado, el
Reglamento (UE) 910/2014 abre la posibilidad de prestacion de servicios innovadores
basados en soluciones méviles y en la nube, como la firma y sello electrénicos remotos,
en los que el entorno es gestionado por un prestador de servicios de confianza en
nombre del titular. A fin de garantizar que estos servicios electronicos obtengan el mismo
reconocimiento juridico que aquellos utilizados en un entorno completamente gestionado
por el usuario, estos prestadores deben aplicar procedimientos de seguridad especificos
y utilizar sistemas y productos fiables, incluidos canales de comunicacién electrénica
seguros, para garantizar que el entorno es fiable y se utiliza bajo el control exclusivo del
titular. Se pretende alcanzar, asi, un equilibrio entre la facilidad para el acceso y el uso
de los servicios, sin detrimento de la seguridad.

v

Esta Ley deroga la Ley 59/2003, de 19 de diciembre, de firma electrénica, y con ella
aquellos preceptos incompatibles con el Reglamento (UE) 910/2014.

Asi sucede con los antiguos certificados de firma de personas juridicas, introducidos
por la citada Ley de firma electrénica. El nuevo paradigma instaurado por el mencionado
reglamento implica que uUnicamente las personas fisicas estan capacitadas para firmar
electrénicamente, por lo que no prevé la emision de certificados de firma electronica a
favor de personas juridicas o entidades sin personalidad juridica. A estas se reservan los
sellos electrénicos, que permiten garantizar la autenticidad e integridad de documentos
tales como facturas electronicas. Sin perjuicio de lo anterior, las personas juridicas
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podran actuar por medio de los certificados de firma de aquellas personas fisicas que
legalmente les representen.

La Ley permite la posibilidad de que el 6érgano supervisor mantenga un servicio de
difusion de informacion sobre los prestadores cualificados que operan en el mercado,
con el fin de proporcionar a los usuarios informacion util sobre los servicios que ofrecen
en el desarrollo de su actividad.

Mediante la presente Ley se deroga también el articulo 25 de la Ley 34/2002, de 11 de
julio, de servicios de la sociedad de la informaciéon y de comercio electrénico, referido a los
terceros de confianza, debido a que los servicios ofrecidos por este tipo de proveedores se
encuentran subsumidos en los tipos regulados por el Reglamento (UE) 910/2014,
fundamentalmente en los servicios de entrega electronica certificada y de conservacion de
firmas y sellos electrénicos.

\

Si bien la prestacion de servicios electronicos de confianza se realiza en régimen de
libre competencia, el Reglamento (UE) 910/2014 prevé, para los servicios cualificados,
un sistema de verificacion previa de cumplimiento de los requisitos que en él se
imponen. Asi, se disefia un sistema mixto de colaboraciéon publico-privada para la
supervision de los prestadores cualificados, pues su inclusién en la lista de confianza,
que permite iniciar esa actividad, debe basarse en un informe de evaluaciéon de la
conformidad emitido por un organismo de evaluacién acreditado por un organismo
nacional de acreditacion, establecido en alguno de los Estados miembros de la Unidn
Europea. A partir de entonces, los prestadores cualificados deberan remitir el citado
informe al menos cada veinticuatro meses.

Por su parte, los prestadores de servicios no cualificados pueden prestar servicios
sin verificacién previa de cumplimiento de requisitos, sin perjuicio de su sujecién a las
potestades de seguimiento y control posterior de la Administracion. No obstante, deberan
comunicar al érgano supervisor la prestacion del servicio en el plazo de tres meses
desde que inicien su actividad, a los meros efectos de conocer su existencia y posibilitar
Su supervision.

Por ultimo, se define el régimen sancionador aplicable a los prestadores cualificados
y no cualificados de servicios electrénicos de confianza, sin perjuicio de la posibilidad ya
prevista en el articulo 20.3 del Reglamento (UE) 910/2014 de retirar la cualificacién al
prestador o servicio que presta, y su exclusion de la lista de confianza, en determinados
supuestos. Asimismo, se han adecuado las cuantias de las sanciones, reduciéndose a la
mitad la maxima imponible respecto a la legislacion anterior, y se ha previsto la division
en tramos de la horquilla sancionadora para la determinacion de la multa imponible, en
atencion a los criterios de graduacién concurrentes.

W

Con arreglo a todo lo anterior, la presente Ley contiene veinte articulos, cuatro
disposiciones adicionales, dos transitorias, una disposicion derogatoria y siete
disposiciones finales.

Las disposiciones adicionales se refieren: la primera a Fe publica y servicios
electrénicos de confianza; la segunda a los efectos juridicos de los sistemas utilizados en
las Administraciones publicas; la tercera al Documento Nacional de Identidad y sus
certificados electrénicos, y la cuarta al secreto de la identidad de los miembros del
Centro Nacional de Inteligencia.

La disposicion transitoria primera se refiere a la comunicaciéon de actividad por
prestadores de servicios no cualificados ya existentes, y la disposicidon transitoria
segunda mantiene en vigor el Real Decreto 1553/2005, de 23 de diciembre, por el que se
regula la expediciéon del Documento Nacional de Identidad y sus certificados de firma

Verificable en https://www.boe.es

cve: BOE-A-2020-14046



BOLETIN OFICIAL DEL ESTADO

Num. 298

Jueves 12 de noviembre de 2020 Sec. |.

Pag. 98825

electrénica, el cual constituye desarrollo reglamentario parcial de la Ley 59/2003, de 19
de diciembre, de firma electrénica.

En las disposiciones finales se modifican diversas leyes. En la primera, la
Ley 56/2007, de 28 de diciembre, de medidas de impulso de la sociedad de la
informacion, de forma que las empresas que presten servicios al publico en general de
especial trascendencia econdmica deberan disponer de un medio seguro de
interlocucion telematica, no necesariamente basado en certificados electronicos. Con
ello, se flexibiliza la norma y se da cabida a otros medios de identificacion generalmente
usados en el sector privado.

En la disposicion final segunda, se modifica la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil, con objeto de adaptarla al nuevo marco regulatorio de los servicios
electrénicos de confianza definido en esta Ley y en el Reglamento (UE) 910/2014.

En la disposicion final tercera, se modifica la Ley 34/2002, de 11 de julio, de servicios
de la sociedad de la informacion y de comercio electrénico, para adaptar su regulacion al
Reglamento (UE) 2019/1150 del Parlamento Europeo y del Consejo, referente a
plataformas digitales.

En la disposicion final cuarta se introduce una nueva disposicion adicional séptima en
la Ley 17/2009, de 23 de noviembre, sobre el libre acceso a las actividades de servicios
Y Su ejercicio, para adaptar su regulacion al Reglamento (UE) 2018/302 del Parlamento
Europeo y del Consejo, sobre medidas destinadas a impedir el bloqueo geografico
injustificado y otras formas de discriminacién por razén de la nacionalidad, del lugar de
residencia o del lugar de establecimientos de los clientes en el mercado interior.

La disposicion final quinta contiene el titulo competencial, en virtud del cual la Ley se
dicta al amparo de las competencias exclusivas que corresponden al Estado en materia
de legislacion civil, telecomunicaciones y seguridad publica, conforme al
articulo 149.1.8.2, 21.2 y 29.2 de la Constitucién Espafiola. El articulo 3 y la disposicidn
final segunda se dictan, ademas, al amparo de lo previsto en el articulo 149.1.6.2 de la
Constitucion, el cual atribuye al Estado competencia exclusiva en materia de legislacion
procesal. Por su parte la disposicion adicional segunda se dicta al amparo de lo previsto
en el articulo 149.1.18.2 de la Constitucion, en relacidon con la competencia estatal
exclusiva sobre las bases del régimen juridico de las Administraciones publicas y el
procedimiento administrativo comun.

Finalmente las disposiciones finales sexta y séptima se refieren al desarrollo
reglamentario de la Ley y a su entrada en vigor, respectivamente.

TITULO |

Disposiciones generales

Articulo 1. Objeto de la Ley.

La presente Ley tiene por objeto regular determinados aspectos de los servicios
electrénicos de confianza, como complemento del Reglamento (UE) n.° 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la identificacion
electrénica y los servicios de confianza para las transacciones electrénicas en el
mercado interior y por el que se deroga la Directiva 1999/93/CE.

Articulo 2. Ambito de aplicacion.

Esta Ley se aplicara a los prestadores publicos y privados de servicios electrénicos
de confianza establecidos en Espania.

Asi mismo, se aplicara a los prestadores residentes o domiciliados en otro Estado
que tengan un establecimiento permanente situado en Espaia, siempre que ofrezcan
servicios no supervisados por la autoridad competente de otro pais de la Unién Europea.
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Articulo 3. Efectos juridicos de los documentos electrénicos.

1. Los documentos electronicos publicos, administrativos y privados, tienen el valor
y la eficacia juridica que corresponda a su respectiva naturaleza, de conformidad con la
legislacion que les resulte aplicable.

2. La prueba de los documentos electrénicos privados en los que se hubiese
utilizado un servicio de confianza no cualificado se regira por lo dispuesto en el
apartado 3 del articulo 326 de la Ley 1/2000, de 7 de enero, de Enjuiciamiento Civil. Si el
servicio fuese cualificado, se estara a lo previsto en el apartado 4 del mismo precepto.

TiTULO Il

Certificados electronicos

Articulo 4. Vigencia y caducidad de los certificados electronicos.

1. Los certificados electronicos se extinguen por caducidad a la expiracion de su
periodo de vigencia, o mediante revocacién por los prestadores de servicios electrénicos
de confianza en los supuestos previstos en el articulo siguiente.

2. El periodo de vigencia de los certificados cualificados no sera superior a cinco
anos.

Dicho periodo se fijara en atencion a las caracteristicas y tecnologia empleada para
generar los datos de creacién de firma, sello, o autenticacion de sitio web.

Articulo 5. Revocacién y suspension de los certificados electrénicos.

1. Los prestadores de servicios electrénicos de confianza extinguiran la vigencia de
los certificados electrénicos mediante revocacién en los siguientes supuestos:

a) Solicitud formulada por el firmante, la persona fisica o juridica representada por
este, un tercero autorizado, el creador del sello o el titular del certificado de autenticacion
de sitio web.

b) Violacion o puesta en peligro del secreto de los datos de creacion de firma o de
sello, o del prestador de servicios de confianza, o de autenticacion de sitio web, o
utilizacion indebida de dichos datos por un tercero.

c) Resolucién judicial o administrativa que lo ordene.

d) Fallecimiento del firmante; capacidad modificada judicialmente sobrevenida, total
o parcial, del firmante; extincion de la personalidad juridica o disolucion del creador del
sello en el caso de tratarse de una entidad sin personalidad juridica, y cambio o pérdida
de control sobre el nombre de dominio en el supuesto de un certificado de autenticacién
de sitio web.

e) Terminacion de la representacion en los certificados electrénicos con atributo de
representante. En este caso, tanto el representante como la persona o entidad
representada estan obligados a solicitar la revocacién de la vigencia del certificado en
cuanto se produzca la modificacion o extincion de la citada relacién de representacion.

f) Cese en la actividad del prestador de servicios de confianza salvo que la gestion
de los certificados electrénicos expedidos por aquel sea transferida a otro prestador de
servicios de confianza.

g) Descubrimiento de la falsedad o inexactitud de los datos aportados para la
expedicion del certificado y que consten en él, o alteracién posterior de las circunstancias
verificadas para la expedicion del certificado, como las relativas al cargo.

h) En caso de que se advierta que los mecanismos criptograficos utilizados para la
generacion de los certificados no cumplen los estandares de seguridad minimos
necesarios para garantizar su seguridad.

i) Cualquier otra causa licita prevista en la declaraciéon de practicas del servicio de
confianza.
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2. Los prestadores de servicios de confianza suspenderan la vigencia de los
certificados electrénicos en los supuestos previstos en las letras a), c) y h) del apartado
anterior, asi como en los casos de duda sobre la concurrencia de las circunstancias
previstas en sus letras b) y g), siempre que sus declaraciones de practicas de
certificacion prevean la posibilidad de suspender los certificados.

3. En su caso, y de manera previa o simultanea a la indicacién de la revocacion o
suspension de un certificado electrénico en el servicio de consulta sobre el estado de
validez o revocacion de los certificados por él expedidos, el prestador de servicios
electrénicos de confianza comunicara al titular, por un medio que acredite la entrega y
recepcion efectiva siempre que sea factible, esta circunstancia, especificando los
motivos y la fecha y la hora en que el certificado quedara sin efecto.

En los casos de suspension, la vigencia del certificado se extinguira si transcurrido el
plazo de duracion de la suspension, el prestador no la hubiera levantado.

Articulo 6. Identidad y atributos de los titulares de certificados cualificados.

1. La identidad del titular en los certificados cualificados se consignara de la
siguiente forma:

a) En el supuesto de certificados de firma electronica y de autenticacion de sitio
web expedidos a personas fisicas, por su nombre y apellidos y su numero de Documento
Nacional de Identidad, numero de identidad de extranjero o numero de identificacion
fiscal, o a través de un pseuddénimo que conste como tal de manera inequivoca. Los
nameros anteriores podran sustituirse por otro cédigo o numero identificativo Unicamente
en caso de que el titular carezca de todos ellos por causa licita, siempre que le
identifique de forma univoca y permanente en el tiempo.

b) En el supuesto de certificados de sello electronico y de autenticacion de sitio web
expedidos a personas juridicas, por su denominacién o razén social y su numero de
identificacion fiscal. En defecto de este, debera indicarse otro codigo identificativo que le
identifique de forma univoca y permanente en el tiempo, tal como se recoja en los
registros oficiales.

2. Si los certificados admiten una relacién de representacion incluiran la identidad
de la persona fisica o juridica representada en las formas previstas en el apartado
anterior, asi como una indicacién del documento, publico si resulta exigible, que acredite
de forma fehaciente las facultades del firmante para actuar en nombre de la persona o
entidad a la que represente y, en caso de ser obligatoria la inscripcién, de los datos
registrales.

Articulo 7. Comprobacion de la identidad y otras circunstancias de los solicitantes de un
certificado cualificado.

1. La identificacion de la persona fisica que solicite un certificado cualificado exigira
su personacién ante los encargados de verificarla y se acreditara mediante el
Documento Nacional de Identidad, pasaporte u otros medios admitidos en Derecho.
Podra prescindirse de la personacion de la persona fisica que solicite un certificado
cualificado si su firma en la solicitud de expedicién de un certificado cualificado ha sido
legitimada en presencia notarial.

2. Reglamentariamente, mediante Orden de la persona titular del Ministerio de
Asuntos Econémicos y Transformacion Digital, se determinaran otras condiciones y
requisitos técnicos de verificacion de la identidad a distancia y, si procede, otros atributos
especificos de la persona solicitante de un certificado cualificado, mediante otros
métodos de identificacién como videoconferencia o video-identificacién que aporten una
seguridad equivalente en términos de fiabilidad a la presencia fisica segun su evaluacion
por un organismo de evaluacién de la conformidad. La determinacion de dichas
condiciones y requisitos técnicos se realizara a partir de los estandares que, en su caso,
hayan sido determinados a nivel comunitario.
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Seran considerados métodos de identificacion reconocidos a escala nacional, a los
efectos de lo previsto en el presente apartado, aquellos que aporten una seguridad
equivalente en términos de fiabilidad a la presencia fisica y cuya equivalencia en el nivel
de seguridad sea certificada por un organismo de evaluacién de la conformidad, de
acuerdo con lo previsto en la normativa en materia de servicios electronicos de
confianza.

3. Laforma en que se ha procedido a identificar a la persona fisica solicitante podra
constar en el certificado. En otro caso, los prestadores de servicios de confianza deberan
colaborar entre si para determinar cuando se produjo la ultima personacion.

4. En el caso de certificados cualificados de sello electrénico y de firma electrénica
con atributo de representante, los prestadores de servicios de confianza comprobaran,
ademas de los datos sefialados en los apartados anteriores, los datos relativos a la
constitucion y personalidad juridica, y a la persona o entidad representada,
respectivamente, asi como la extension y vigencia de las facultades de representacion
del solicitante mediante los documentos, publicos si resultan exigibles, que sirvan para
acreditar los extremos citados de manera fehaciente y su inscripcion en el
correspondiente registro publico si asi resulta exigible. Esta comprobacion podra
realizarse, asimismo, mediante consulta en el registro publico en el que estén inscritos
los documentos de constitucién y de apoderamiento, pudiendo emplear los medios
telematicos facilitados por los citados registros publicos.

5. Cuando el certificado cualificado contenga otras circunstancias personales o
atributos del solicitante, como su condicion de titular de un cargo publico, su pertenencia
a un colegio profesional o su titulacion, estas deberan comprobarse mediante los
documentos oficiales que las acrediten, de conformidad con su normativa especifica.

6. Lo dispuesto en los apartados anteriores podra no ser exigible cuando la
identidad u otras circunstancias permanentes de los solicitantes de los certificados
constaran ya al prestador de servicios de confianza en virtud de una relacién
preexistente, en la que, para la identificacion del interesado, se hubiese empleado el
medio sefalado en el apartado 1 y el periodo de tiempo transcurrido desde la
identificacion fuese menor de cinco afios.

7. El Ministerio de Asuntos Econdmicos y Transformacién Digital velara por que los
prestadores cualificados de servicios electronicos de confianza puedan contribuir a la
elaboracién de la norma reglamentaria prevista en el apartado 2 del presente articulo, de
acuerdo con lo previsto en el articulo 26.6 de la Ley 50/1997, de 27 de noviembre, del
Gobierno.

TITULO 1Nl

Obligaciones y responsabilidad de los prestadores de servicios electronicos
de confianza

Articulo 8. Proteccion de los datos personales.

1. El tratamiento de los datos personales que precisen los prestadores de servicios
electrénicos de confianza para el desarrollo de su actividad y los 6érganos administrativos
para el ejercicio de las funciones atribuidas por esta Ley se sujetara a lo dispuesto en la
legislacion aplicable en materia de proteccién de datos de caracter personal.

2. Los prestadores de servicios electréonicos de confianza que consignen un
pseudoénimo en un certificado electrénico deberan constatar la verdadera identidad del
titular del certificado y conservar la documentacion que la acredite.

3. Dichos prestadores de servicios de confianza estaran obligados a revelar la
citada identidad cuando lo soliciten los 6rganos judiciales y otras autoridades publicas en
el ejercicio de funciones legalmente atribuidas, con sujecion a lo dispuesto en la
legislacion aplicable en materia de proteccion de datos personales.
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Articulo 9. Obligaciones de los prestadores de servicios electrénicos de confianza.
1. Los prestadores de servicios electrénicos de confianza deberan:

a) Publicar informacién veraz y acorde con esta Ley y el Reglamento (UE) 910/2014.

b) No almacenar ni copiar, por si 0 a través de un tercero, los datos de creacion de
firma, sello o autenticacion de sitio web de la persona fisica o juridica a la que hayan
prestado sus servicios, salvo en caso de su gestion en nombre del titular.

En este caso, utilizaran sistemas y productos fiables, incluidos canales de
comunicacion electrénica seguros, y se aplicaran procedimientos y mecanismos técnicos
y organizativos adecuados, para garantizar que el entorno sea fiable y se utilice bajo el
control exclusivo del titular del certificado. Ademas, deberan custodiar y proteger los
datos de creacion de firma, sello o autenticacién de sitio web frente a cualquier
alteracién, destrucciébn o acceso no autorizado, asi como garantizar su continua
disponibilidad.

2. Los prestadores de servicios de confianza que expidan certificados electrénicos
deberan disponer de un servicio de consulta sobre el estado de validez o revocacion de
los certificados emitidos accesible al publico.

3. Los prestadores cualificados de servicios electrénicos de confianza deberan
cumplir las siguientes obligaciones adicionales:

a) El periodo de tiempo durante el que deberan conservar la informacion relativa a
los servicios prestados de acuerdo con el articulo 24.2.h) del Reglamento (UE) 910/2014,
sera de 15 afios desde la extincion del certificado o la finalizacion del servicio prestado.

En caso de que expidan certificados cualificados de sello electrénico o autenticacion
de sitio web a personas juridicas, los prestadores de servicios de confianza registraran
también la informacion que permita determinar la identidad de la persona fisica a la que
se hayan entregado los citados certificados, para su identificacion en procedimientos
judiciales o administrativos.

b) Constituir un seguro de responsabilidad civil por importe minimo de 1.500.000
euros, excepto si el prestador pertenece al sector publico. Si presta mas de un servicio
cualificado de los previstos en el Reglamento (UE) 910/2014, se afiadiran 500.000 euros
mas por cada tipo de servicio.

La citada garantia podra ser sustituida total o parcialmente por una garantia
mediante aval bancario o seguro de caucién, de manera que la suma de las cantidades
aseguradas sea coherente con lo dispuesto en el parrafo anterior.

Las cuantias y los medios de aseguramiento y garantia establecidos en los dos
parrafos anteriores podran ser modificados mediante real decreto.

c) El prestador cualificado que vaya a cesar en su actividad debera comunicarlo a
los clientes a los que preste sus servicios y al érgano de supervisién con una antelacion
minima de dos meses al cese efectivo de la actividad, por un medio que acredite la
entrega y recepcion efectiva siempre que sea factible. El plan de cese del prestador de
servicios puede incluir la transferencia de clientes, una vez acreditada la ausencia de
oposicién de los mismos, a otro prestador cualificado, el cual podra conservar la
informacion relativa a los servicios prestados hasta entonces.

Igualmente, comunicara al 6rgano de supervision cualquier otra circunstancia
relevante que pueda impedir la continuacién de su actividad. En especial, debera
comunicar, en cuanto tenga conocimiento de ello, la apertura de cualquier proceso
concursal que se siga contra él.

d) Enviar el informe de evaluacion de la conformidad al Ministerio de Asuntos
Econdmicos y Transformacion Digital en los términos previstos en el articulo 20.1 del
Reglamento (UE) 910/2014. El incumplimiento de esta obligacion conllevara la retirada
de la cualificacion al prestador y al servicio que este presta, y su eliminacion de la lista
de confianza prevista en el articulo 22 del citado Reglamento, previo requerimiento al
prestador del servicio para que cese en el citado incumplimiento.
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Articulo 10. Responsabilidad de los prestadores de servicios electrénicos de confianza.

Los prestadores de servicios electronicos de confianza asumiran toda la
responsabilidad frente a terceros por la actuacion de las personas u otros prestadores en
los que deleguen la ejecucion de alguna o algunas de las funciones necesarias para la
prestacion de servicios electronicos de confianza, incluyendo las actuaciones de
comprobacién de identidad previas a la expedicidon de un certificado cualificado.

Articulo 11. Limitaciones de responsabilidad de los prestadores de servicios
electronicos de confianza.

1. El prestador de servicios electrénicos de confianza no sera responsable de los
dafios y perjuicios ocasionados a la persona a la que ha prestado sus servicios o a
terceros de buena fe, si esta incurre en alguno de los supuestos previstos en el
Reglamento (UE) 910/2014 o en los siguientes:

a) No haber proporcionado al prestador de servicios de confianza informacién
veraz, completa y exacta para la prestacion del servicio de confianza, en particular, sobre
los datos que deban constar en el certificado electrénico o que sean necesarios para su
expediciéon o para la extincién o suspension de su vigencia, cuando su inexactitud no
haya podido ser detectada, actuando con la debida diligencia, por el prestador de
servicios.

b) La falta de comunicacién sin demora indebida al prestador de servicios de
cualquier modificaciéon de las circunstancias que incidan en la prestacion del servicio de
confianza, en particular, aquellas reflejadas en el certificado electronico.

c) Negligencia en la conservacion de sus datos de creacion de firma, sello o
autenticacion de sitio web, en el aseguramiento de su confidencialidad y en la proteccion
de todo acceso o revelacion de estos o, en su caso, de los medios que den acceso a
ellos.

d) No solicitar la suspension o revocacion del certificado electronico en caso de
duda en cuanto al mantenimiento de la confidencialidad de sus datos de creacion de
firma, sello o autenticacion de sitio web o, en su caso, de los medios que den acceso a
ellos.

e) Utilizar los datos de creacién de firma, sello o autenticacion de sitio web cuando
haya expirado el periodo de validez del certificado electrénico o el prestador de servicios
de confianza le notifique la extincién o suspension de su vigencia.

2. El prestador de servicios de confianza tampoco sera responsable por los dafios y
perjuicios si el destinatario actia de forma negligente. Se entendera que el destinatario
actua de forma negligente cuando no tenga en cuenta la suspension o pérdida de
vigencia del certificado electrénico, o cuando no verifique la firma o sello electrénico.

3. El prestador de servicios de confianza no sera responsable por los dafios y
perjuicios en caso de inexactitud de los datos que consten en el certificado electrénico si
estos le han sido acreditados mediante documento publico u oficial, inscrito en un
registro publico si asi resulta exigible.

Articulo 12. Inicio de la prestacion de servicios electronicos de confianza no
cualificados.

Los prestadores de servicios de confianza no cualificados no necesitan verificacion
administrativa previa de cumplimiento de requisitos para iniciar su actividad, pero
deberan comunicar su actividad al Ministerio de Asuntos Econdmicos y Transformacién
Digital en el plazo de tres meses desde que la inicien, que publicara en su pagina web el
listado de prestadores de servicios de confianza no cualificados en una lista diferente a
la de los prestadores de servicios de confianza cualificados, con la descripcion detallada
y clara de las caracteristicas propias y diferenciales de los prestadores cualificados y de
los prestadores no cualificados.
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En el mismo plazo deberan comunicar la modificacién de los datos inicialmente
transmitidos y el cese de su actividad.

Articulo 13. Obligaciones de seguridad de la informacion.

1. Los prestadores cualificados y no cualificados de servicios electrénicos de
confianza notificaran al Ministerio de Asuntos Econdmicos y Transformacion Digital las
violaciones de seguridad o pérdidas de la integridad sefaladas en el articulo 19.2 del
Reglamento (UE) 910/2014, sin perjuicio de su notificacién a la Agencia Espafiola de
Proteccion de Datos, a otros organismos relevantes o a las personas afectadas.

2. Los prestadores de servicios tienen la obligacion de tomar las medidas
necesarias para resolver los incidentes de seguridad que les afecten.

3. Los prestadores de servicios ampliaran, en un plazo maximo de un mes tras la
notificacién del incidente y, de haber tenido lugar, tras su resolucion, la informacion
suministrada en la notificacion inicial con arreglo a las directrices y formularios que
pueda establecer el Ministerio de Asuntos Econdmicos y Transformacién Digital.

TITULO IV

Supervisiéon y control

Articulo 14.  Organo de supervision.

1. El Ministerio de Asuntos Econdémicos y Transformacién Digital, como érgano de
supervision, controlara el cumplimiento por los prestadores de servicios electronicos de
confianza cualificados y no cualificados que ofrezcan sus servicios al publico de las
obligaciones establecidas en el Reglamento (UE) 910/2014 y en esta Ley.

2. El Ministerio de Asuntos Econdmicos y Transformacion Digital podra acordar las
medidas apropiadas para el cumplimiento del Reglamento (UE) 910/2014 y de esta Ley.

En particular, podra dictar directrices para la elaboraciéon y comunicacion de informes
y documentos, asi como recomendaciones para el cumplimiento de las obligaciones
técnicas y de seguridad exigibles a los servicios de confianza, asi como sobre requisitos
y normas técnicas de auditoria y certificacion para la evaluacién de la conformidad de los
prestadores cualificados de servicios de confianza. Al efecto, se tendran en
consideracion las normas, instrucciones, guias y recomendaciones emitidas por el
Centro Criptolégico Nacional en el marco de sus competencias, asi como informes,
especificaciones o normas elaboradas por la Agencia de Seguridad de las Redes y de la
Informacién de la Unién Europea (ENISA) o por organismos de estandarizacion
europeos e internacionales.

Articulo 15. Actuaciones inspectoras.

1. El Ministerio de Asuntos Econdémicos y Transformacion Digital realizara las
actuaciones inspectoras que sean precisas para el ejercicio de su funcidon de supervisiéon
y control. Los funcionarios adscritos al Ministerio de Asuntos Econdmicos vy
Transformacion Digital que realicen la inspeccion tendran la consideracion de autoridad
publica en el desempeno de sus cometidos.

2. El Ministerio de Asuntos Econdmicos y Transformacion Digital podra recurrir a
entidades independientes y técnicamente cualificadas para que le asistan en las labores
de supervisién y control sobre los prestadores de servicios de confianza que le asigna el
Reglamento (UE) 910/2014 y esta Ley.

3. Podra requerirse la realizacion de pruebas en laboratorios o entidades
especializadas para acreditar el cumplimiento de determinados requisitos. En este caso,
los prestadores de servicios correran con los gastos que ocasione esta evaluacion.
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Articulo 16. Mantenimiento de la lista de confianza.

1. El Ministerio de Asuntos Econdmicos y Transformaciéon Digital establecers,
mantendra y publicard la lista de confianza con informacién relativa a los prestadores
cualificados de servicios de confianza sujetos a esta Ley, junto con la informacién
relacionada con los servicios de confianza cualificados prestados por ellos, segun lo
previsto en el articulo 22 del Reglamento (UE) 910/2014.

2. El plazo maximo para dictar y notificar resolucién en el procedimiento de
verificacion previa de cumplimiento de los requisitos establecidos en el citado
Reglamento sera de 6 meses, transcurridos los cuales se podra entender desestimada la
solicitud.

3. La revocacion de la cualificacion a un prestador o a un servicio mediante su
retirada de la lista de confianza es independiente de la aplicacion del régimen
sancionador.

Articulo 17. Informacién y colaboracion.

1. Los prestadores de servicios de confianza, la entidad nacional de acreditacion,
los organismos de evaluacion de la conformidad, los organismos de certificacion y
cualquier otra persona o entidad relacionada con el prestador de servicios de confianza,
tienen la obligacion de facilitar al Ministerio de Asuntos Econdmicos y Transformacion
Digital toda la informacion y colaboracion precisas para el ejercicio de sus funciones.

Si el organismo de certificacion perteneciera a la Autoridad Nacional de Certificacion
de la Ciberseguridad o estuviese supervisado por ella, se acordaran con dicha Autoridad
los mecanismos de colaboracién y el contenido de la informacion necesaria.

Los prestadores de servicios de confianza deberan permitir a sus funcionarios o al
personal inspector el acceso a sus instalaciones y la consulta de cualquier
documentacion relevante para la inspeccion de que se trate, siendo de aplicacion, en su
caso, lo dispuesto en el articulo 8.6 de la Ley 29/1998, de 13 de julio, reguladora de la
Jurisdiccion Contencioso-administrativa. En sus inspecciones podran ir acompafiados de
expertos o peritos en las materias sobre las que versen aquellas.

2. Lainformacion referente a los prestadores cualificados de servicios de confianza
podra ser objeto de publicacion en la direccion de Internet del Ministerio de Asuntos
Econdmicos y Transformacion Digital para su difusion y conocimiento.

3. A mas tardar el 1 de febrero de cada afo, los prestadores cualificados de
servicios de confianza remitiran al Ministerio de Asuntos Econémicos y Transformacion
Digital un informe sobre sus datos de actividad del afo civil precedente, con objeto de
cumplimiento por parte de este de las obligaciones de informacién a la Comision
Europea.

4. EIl Ministerio de Asuntos Econdémicos y Transformacion Digital informara a la
Agencia Espafiola de Proteccion de Datos en caso de resultar infringidas las normas
sobre proteccidon de datos de caracter personal, asi como sobre los incidentes en materia
de seguridad que impliquen violaciones de los datos de caracter personal.

TITULO V

Infracciones y sanciones

Articulo 18. Infracciones.

1. Las infracciones de los preceptos del Reglamento (UE) 910/2014 y de esta Ley
se clasifican en muy graves, graves y leves.
2. Son infracciones muy graves:

a) La comisidon de una infraccion grave en el plazo de dos afios desde que hubiese
sido sancionado por una infraccién grave de la misma naturaleza, contados desde que
recaiga la resolucion sancionadora firme.
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b) La expedicion de certificados cualificados sin realizar todas las comprobaciones
previas relativas a la identidad u otras circunstancias del titular del certificado o al poder
de representacién de quien lo solicita en su nombre, sefaladas en el Reglamento
(UE) 910/2014 y en esta Ley, cuando ello afecte a la mayoria de los certificados
cualificados expedidos en el afio anterior al inicio del procedimiento sancionador o desde
el inicio de la actividad del prestador si este periodo es menor.

3. Son infracciones graves:

a) La resistencia, obstruccion, excusa o negativa a la actuacion inspectora de los
organos facultados para llevarla a cabo con arreglo a esta Ley.

b) Actuar en el mercado como prestador cualificado de servicios de confianza,
ofrecer servicios de confianza como cualificados o utilizar la etiqueta de confianza «UE»
sin haber obtenido la cualificacion de los citados servicios.

c) En caso de que el prestador expida certificados electrénicos, almacenar o copiar,
por si 0 a través de un tercero, los datos de creacién de firma, sello o autenticacion de
sitio web de la persona fisica o juridica a la que hayan prestado sus servicios, salvo en
caso de su gestion en nombre del titular.

d) No proteger adecuadamente los datos de creacion de firma, sello o autenticacion
de sitio web cuya gestién se le haya encomendado en la forma establecida en el
articulo 9.1.b) de esta Ley.

e) No registrar o conservar la informacién a la que se refiere el articulo 9.3.a) de
esta Ley.

f) El incumplimiento de la obligacion de notificacion de incidentes establecida en el
articulo 19.2 del Reglamento (UE) 910/2014, en los términos previstos en el articulo 13
de esta Ley.

g) En caso de prestadores cualificados de servicios de confianza, el incumplimiento
de alguna de las obligaciones establecidas en los articulos 24.2, letras b), c), d), e), ), 9),
h), y k), 24.3 y 24.4 del Reglamento (UE) 910/2014, con las precisiones establecidas, en
Su caso, por esta Ley.

h) La expedicion de certificados cualificados sin realizar todas las comprobaciones
previas relativas a la identidad u otras circunstancias del titular del certificado o al poder
de representacion de quien lo solicita en su nombre, sefialadas en el Reglamento
(UE) 910/2014 y en esta Ley, cuando no constituya infraccidon muy grave.

i) La ausencia de adopciéon de medidas, o la adopcién de medidas insuficientes,
para la resolucién de los incidentes de seguridad en los productos, redes y sistemas de
informacion, en el plazo de diez dias desde que aquellos se hubieren producido.

j) El incumplimiento de las resoluciones dictadas por el Ministerio de Asuntos
Econdémicos y Transformaciéon Digital para requerir a un prestador de servicios de
confianza que corrija cualquier incumplimiento de los requisitos establecidos en esta Ley
y en el Reglamento (UE) 910/2014.

k) La falta o deficiente presentacion de informacion solicitada por parte del
Ministerio de Asuntos Econdmicos y Transformacion Digital en su funcién de inspeccion
y control, a partir del segundo requerimiento.

I) No cumplir con las obligaciones de constatar la verdadera identidad del titular de
un certificado electrénico y de conservar la documentacion que la acredite, en caso de
consignacién de un pseuddnimo.

m) El incumplimiento por parte de los prestadores cualificados y no cualificados de
servicios de confianza de la obligacion establecida en el articulo 19.1 del Reglamento
(UE) 910/2014 de adoptar las medidas técnicas y organizativas adecuadas para
gestionar los riesgos para la seguridad de los servicios de confianza que presten.

n) No extinguir la vigencia de los certificados electréonicos en los supuestos
sefalados en esta Ley.

0) La prestaciéon de servicios cualificados careciendo del correspondiente seguro
obligatorio, en los términos previstos en el articulo 9.3.b) de esta Ley.
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4. Constituyen infracciones leves:

a) Publicar informacién no veraz o no acorde con esta Ley y el Reglamento
(UE) 910/2014.

b) No comunicar el inicio de actividad, su modificacién o cese por los prestadores
de servicios no cualificados en el plazo establecido en el articulo 12 de esta Ley.

c) El incumplimiento por los prestadores cualificados de servicios de confianza de
alguna de las obligaciones establecidas en el articulo 24.2, letras a) e i) del Reglamento
(UE) 910/2014.

d) El incumplimiento por los prestadores cualificados de servicios de confianza de
su obligacion de remitir un informe anual de actividad al Ministerio de Asuntos
Econdmicos y Transformacion Digital antes del 1 de febrero de cada afio.

e) El incumplimiento del deber de comunicacién establecido en el articulo 9.3.c) de
esta Ley.

f) La falta o deficiente presentacion de informacién solicitada por parte del
Ministerio de Asuntos Econdmicos y Transformacion Digital en su funcién de inspeccién
y control.

Articulo 19. Sanciones.

1. Por la comision de infracciones recogidas en el articulo anterior, se impondran al
infractor las siguientes sanciones:

a) Por la comisién de infracciones muy graves, una multa por importe de 150.001
hasta 300.000 euros.

b) Por la comisién de infracciones graves, una multa por importe de 50.001
hasta 150.000 euros.

c) Por la comision de infracciones leves, una multa por importe de hasta 50.000
euros.

2. La cuantia de las sanciones que se impongan se determinara aplicando una
graduacion de importe minimo, medio y maximo a cada nivel de infraccién, teniendo en
cuenta lo siguiente:

a) El grado de culpabilidad o la existencia de intencionalidad.

b) La continuidad o persistencia en la conducta infractora.

c) La naturalezay cuantia de los perjuicios causados.

d) La reincidencia, por comisién en el término de un afio de mas de una infraccién
de la misma naturaleza cuando asi haya sido declarado por resolucion firme en via
administrativa.

e) El volumen de facturacion del prestador responsable.

f) El nimero de personas afectadas por la infraccion.

g) La gravedad del riesgo generado por la conducta.

h) Las acciones realizadas por el prestador encaminadas a paliar los efectos o
consecuencias de la infraccion.

3. Las resoluciones sancionadoras por la comision de infracciones muy graves
seran publicadas en el sitio de Internet del Ministerio de Asuntos Econdémicos vy
Transformacion Digital, con indicacion, en su caso, de los recursos interpuestos contra
ellas.

Articulo 20. Potestad sancionadora.

La imposicion de sanciones por el incumplimiento de lo previsto en esta Ley
correspondera, en el caso de infracciones muy graves, a la persona titular del Ministerio
de Asuntos Econdmicos y Transformacion Digital, y en el de infracciones graves y leves,
a la persona titular de la Secretaria de Estado de Digitalizacion e Inteligencia Artificial.
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Disposicién adicional primera. Fe publica y servicios electronicos de confianza.

Lo dispuesto en esta Ley no sustituye ni modifica las normas que regulan las
funciones que corresponden a los funcionarios que tengan legalmente atribuida la
facultad de dar fe en documentos en lo que se refiere al &mbito de sus competencias.

Disposicion adicional segunda. Efectos juridicos de los sistemas utilizados en las
Administraciones publicas.

Todos los sistemas de identificacion, firma y sello electronico previstos en la
Ley 39/2015, de 1 de octubre, del Procedimiento Administrativo Comun de las
Administraciones Publicas, y en la Ley 40/2015, de 1 de octubre, de Régimen Juridico
del Sector Publico, tendran plenos efectos juridicos.

Disposiciéon adicional tercera. Documento Nacional de Identidad y sus certificados
electronicos.

1. El Documento Nacional de Identidad electrénico es el Documento Nacional de
Identidad que permite acreditar electrénicamente la identidad personal de su titular, en
los términos establecidos en el articulo 8 de la Ley Organica 4/2015, de 30 de marzo, de
proteccion de la seguridad ciudadana, asi como la firma electrénica de documentos.

2. Todas las personas fisicas o juridicas, publicas o privadas, reconoceran la
eficacia del Documento Nacional de Identidad para acreditar la identidad y los demas
datos personales del titular que consten en el mismo, asi como la identidad del firmante y
la integridad de los documentos firmados con sus certificados electrénicos.

3. Los drganos competentes del Ministerio del Interior para la expedicion del
Documento Nacional de Identidad cumpliran las obligaciones que la presente Ley
impone a los prestadores de servicios electronicos de confianza que expidan certificados
cualificados.

4. Sin perjuicio de la aplicacién de la normativa vigente en materia del Documento
Nacional de Identidad en todo aquello que se adecle a sus caracteristicas particulares,
el Documento Nacional de Identidad se regira por su normativa especifica.

Disposiciéon adicional cuarta. Secreto de la identidad de los miembros del Centro
Nacional de Inteligencia.

Lo dispuesto en los articulos 7 y 8 de esta Ley se entendera sin perjuicio de lo dispuesto
en la Ley 11/2002, de 6 de mayo, reguladora del Centro Nacional de Inteligencia, en
relacién con la obligacion de guardar secreto sobre la identidad de sus miembros.

Disposicion transitoria primera. Comunicacién de actividad por prestadores de servicios
no cualificados ya existentes.

Los prestadores de servicios no cualificados que ya vinieran prestando servicios
deberan comunicar su actividad al Ministerio de Asuntos Econdémicos y Transformacion
Digital en el plazo de tres meses a contar desde la entrada en vigor de esta Ley.

Se exceptian aquellos que hubieran comunicado los servicios prestados al Ministerio
de Asuntos Econdmicos y Transformacion Digital antes de la entrada en vigor de esta Ley.

Disposicion transitoria segunda. Desarrollo reglamentario del Documento Nacional de
Identidad.

Hasta que se desarrolle reglamentariamente el Documento Nacional de Identidad, se
mantendra en vigor el Real Decreto 1553/2005, de 23 de diciembre, por el que se regula
la expedicion del Documento Nacional de Identidad y sus certificados de firma
electronica.
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Disposicion derogatoria.

Quedan derogadas cuantas disposiciones de igual o inferior rango se opongan a lo
dispuesto en esta Ley, y en particular:

a) LalLey59/2003, de 19 de diciembre, de firma electrénica.

b) El articulo 25 de la Ley 34/2002, de 11 de julio, de servicios de la sociedad de la
informacion y de comercio electrénico.

c) La Orden del Ministerio de Fomento de 21 de febrero de 2000 por la que se
aprueba el Reglamento de acreditacion de prestadores de servicios de certificacion y de
certificacion de determinados productos de firma electrénica.

Disposicién final primera. Modificacion de la Ley 56/2007, de 28 de diciembre, de
Medidas de Impulso de la Sociedad de la Informacion.

Se modifica el apartado 1 del articulo 2 de la Ley 56/2007, de 28 de diciembre, de
Medidas de Impulso de la Sociedad de la Informacién, que queda redactado como sigue:

«1. Sin perjuicio de la utilizacion de otros medios de comunicacién a
distancia con los clientes, las empresas que presten servicios al publico en general
de especial trascendencia econdémica deberan facilitar a sus usuarios un medio
seguro de interlocucién telematica que les permita la realizacion de, al menos, los
siguientes tramites:

a) Contratacion electrénica de servicios, suministros y bienes, la modificacion
y finalizacién o rescision de los correspondientes contratos, asi como cualquier
acto o negocio juridico entre las partes, sin perjuicio de lo establecido en la
normativa sectorial.

b) Consulta de sus datos de cliente, que incluirdan informaciéon sobre su
historial de facturacion de, al menos, los ultimos tres afios y el contrato suscrito,
incluidas las condiciones generales si las hubiere.

c) Presentacion de quejas, incidencias, sugerencias y, en su caso,
reclamaciones, garantizando la constancia de su presentacion para el consumidor
y asegurando una atencion personal directa.

d) Ejercicio de sus derechos de acceso, rectificacién, cancelacion y oposicion
en los términos previstos en la normativa reguladora de proteccion de datos de
caracter personal.»

Disposicion final segunda. Modificacion de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil.

Uno. Se modifica el apartado 3 del articulo 326 de la Ley 1/2000, de 7 de enero, de
Enjuiciamiento Civil, que queda redactado en los siguientes términos:

«3. Cuando la parte a quien interese la eficacia de un documento electrénico
lo solicite o se impugne su autenticidad, integridad, precision de fecha y hora u
otras caracteristicas del documento electrénico que un servicio electrénico de
confianza no cualificado de los previstos en el Reglamento (UE) 910/2014 del
Parlamento Europeo y del Consejo, de 23 de julio de 2014, relativo a la
identificacién electronica y los servicios de confianza para las transacciones
electrénicas en el mercado interior, permita acreditar, se procedera con arreglo a lo
establecido en el apartado 2 del presente articulo y en el Reglamento (UE)
n.° 910/2014.»

Dos. Se afiade un apartado 4 al citado articulo 326, con el siguiente tenor:

«4. Si se hubiera utilizado algun servicio de confianza cualificado de los
previstos en el Reglamento citado en el apartado anterior, se presumira que el
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documento reune la caracteristica cuestionada y que el servicio de confianza se
ha prestado correctamente si figuraba, en el momento relevante a los efectos de la
discrepancia, en la lista de confianza de prestadores y servicios cualificados.

Si aun asi se impugnare el documento electrénico, la carga de realizar la
comprobacién correspondera a quien haya presentado la impugnacion. Si dichas
comprobaciones obtienen un resultado negativo, seran las costas, gastos y
derechos que origine la comprobacion exclusivamente a cargo de quien hubiese
formulado la impugnacion. Si, a juicio del tribunal, la impugnaciéon hubiese sido
temeraria, podra imponerle, ademas, una multa de 300 a 1200 euros.»

Disposicion final tercera. Modificacion de la Ley 34/2002, de 11 de julio, de servicios de
la sociedad de la informacién y de comercio electronico.

La Ley 34/2002, de 11 de julio, de servicios de la sociedad de la informacién y de
comercio electronico, se modifica en los siguientes términos:

Uno. Se afade un nuevo articulo 12 ter que queda redactado como sigue:

«Articulo 12 ter. Obligaciones relativas a la portabilidad de datos no personales.

Los proveedores de servicios de intermediacion que alojen o almacenen datos
de usuarios a los que presten servicios de redes sociales o servicios de la
sociedad de la informacién equivalentes deberan remitir a dichos usuarios, a su
solicitud, los contenidos que les hubieran facilitado, sin impedir su transmisién
posterior a otro proveedor. La remision debera efectuarse en un formato
estructurado, de uso comun y lectura mecanica.

Asimismo, deberan transmitir dichos contenidos directamente a otro proveedor
designado por el usuario, siempre que sea técnicamente posible, segun prevé el
articulo 95 de la Ley Organica 3/2018, de 5 de diciembre, de Proteccion de Datos
Personales y Garantia de los Derechos Digitales.

Para el cumplimiento de estas obligaciones sera aplicable lo dispuesto en el
articulo 12.5 del Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016, relativo a la proteccion de las personas fisicas en
lo que respecta al tratamiento de sus datos personales y a la libre circulacién de
estos datos y por el que se deroga la Directiva 95/46/CE.»

Dos. El primer parrafo del apartado 1 del articulo 35 queda redactado como sigue:

«1. El Ministerio de Asuntos Econdémicos y Transformacion Digital controlara
el cumplimiento por los prestadores de servicios de la sociedad de la informacion
de las obligaciones establecidas en esta Ley y en sus disposiciones de desarrollo,
en lo que se refiere a los servicios propios de la sociedad de la informacion, asi
como en el Reglamento (UE) 2019/1150 del Parlamento Europeo y del Consejo,
de 20 de junio de 2019, sobre el fomento de la equidad y la transparencia para los
usuarios profesionales de servicios de intermediacién en linea, por parte de
aquellos proveedores incluidos en su ambito de aplicacién.»

Tres. Se afiade un nuevo articulo 36 bis que queda redactado como sigue:

«Articulo 36 bis. Deber de comunicacion de las organizaciones y asociaciones
representativas de usuarios profesionales o de los usuarios de sitios web
corporativos.

Las organizaciones y asociaciones que posean un interés legitimo de
representacion de usuarios profesionales o de los usuarios de sitios web
corporativos, y que, cumpliendo con los requisitos del articulo 14.3 del Reglamento
(UE) 2019/1150, hubieren solicitado al Ministerio de Asuntos Econdmicos y
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Transformacion Digital su inclusién en la lista elaborada al efecto por la Comision
Europea, notificaran inmediatamente al citado Ministerio cualquier circunstancia
que afecte a su entidad que derive en un incumplimiento sobrevenido de los
mencionados requisitos.»

Cuatro. El primer parrafo del articulo 37 queda redactado como sigue:

«Los prestadores de servicios de la sociedad de la informacion a los que les
sea de aplicacion la presente Ley, asi como los proveedores incluidos en el ambito
de aplicacion del Reglamento (UE) 2019/1150, estan sujetos al régimen
sancionador establecido en este Titulo.»

Cinco. Se afaden doce nuevas letras de la j) a la u) al apartado 3 del articulo 38
con la siguiente redaccién:

«j) La exigencia del pago de un canon por atender la obligacion prevista en el
articulo 12 ter, fuera de los supuestos establecidos en el articulo 12.5 del
Reglamento (UE) 2016/679.

k) Elincumplimiento habitual de la obligacion prevista en el articulo 12 ter.

[) El incumplimiento habitual por parte de los proveedores de servicios de
intermediacioén en linea de la obligacion establecida en el apartado 5 del articulo 3
del Reglamento (UE) 2019/1150 en materia de visibilidad de la identidad del
usuario profesional.

m) El incumplimiento habitual por parte de los proveedores de servicios de
intermediacién en linea de cualquiera de las obligaciones en materia de restriccion,
suspension y terminacion del servicio establecidas en los apartados 1, 2 y 3 del
articulo 4 del Reglamento (UE) 2019/1150.

n) El incumplimiento habitual por parte de los proveedores de servicios de
intermediacién en linea o proveedores de motores de busqueda en linea de
cualquiera de las obligaciones en materia de clasificacién establecidas en el
articulo 5 del Reglamento (UE) 2019/1150 que les resulten aplicables.

o) El incumplimiento habitual por parte de los proveedores de servicios de
intermediacioén en linea de la obligacién de incluir en sus condiciones generales la
informacion exigida en el articulo 6 del Reglamento (UE) 2019/1150 sobre los
bienes y servicios auxiliares ofrecidos.

p) El incumplimiento habitual por parte de los proveedores de servicios de
intermediacién en linea o los proveedores de motores de busqueda en linea de la
obligacién de incluir en sus condiciones generales la informacién exigida en los
apartados 1 y 2, respectivamente, con las precisiones establecidas en el
apartado 3, del articulo 7 del Reglamento (UE) 2019/1150, en materia de
tratamiento diferenciado de bienes o servicios.

q) El incumplimiento por parte de los proveedores de servicios de
intermediacién de la obligacion establecida en la letra a) del articulo 8 del
Reglamento (UE) 2019/1150, asi como el incumplimiento habitual de las
obligaciones contenidas en las letras b) y c) del citado precepto.

r) El incumplimiento habitual por parte de los proveedores de servicios de
intermediacién en linea de la obligacion de informar sobre el acceso a datos por
parte de los usuarios profesionales establecida en el articulo 9 del Reglamento
(UE) 2019/1150.

s) El incumplimiento habitual por parte de los proveedores de servicios de
intermediacioén en linea de la obligacion de justificar las restricciones a la oferta de
condiciones diferentes por otros medios prevista en el articulo 10 del Reglamento
(UE) 2019/1150.
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t) El incumplimiento por parte de los proveedores de servicios de
intermediacién en linea que no sean pequefias empresas, de la obligacion de
establecer un sistema interno y gratuito para tramitar las reclamaciones de los
usuarios profesionales, en los términos previstos por el articulo 11 del Reglamento
(UE) 2019/1150.

u) Elincumplimiento por parte de los proveedores de servicios de intermediacién
en linea que no sean pequefas empresas, de la obligacion de designar al menos dos
mediadores, o0 de cualquier otra de las obligaciones en materia de mediacion
establecidas en el articulo 12 del Reglamento (UE) 2019/1150.»

Seis. Se anaden diez nuevas letras de la j) a la s) al apartado 4 del articulo 38 con
la siguiente redaccion:

«j) La exigencia del pago de un canon por atender la obligacion prevista en el
articulo 12 ter, cuando asi lo permita el articulo 12.5 del Reglamento
(UE) 2016/679, si su cuantia excediese el importe de los costes afrontados.

k) El incumplimiento de la obligacién prevista en el articulo 12 ter, cuando no
constituya infraccion grave.

) El incumplimiento por parte de los proveedores de servicios de
intermediacioén en linea de la obligacion establecida en el apartado 5 del articulo 3
del Reglamento (UE) 2019/1150 en materia de visibilidad de la identidad del
usuario profesional, cuando no constituya infraccion grave.

m) El incumplimiento por parte de los proveedores de servicios de
intermediacién en linea de cualquiera de las obligaciones en materia de restriccion,
suspension y terminacion del servicio establecidas en los apartados 1, 2 y 3 del
articulo 4 del Reglamento (UE) 2019/1150, cuando no constituya infraccion grave.

n) ElI incumplimiento por parte de los proveedores de servicios de
intermediacién en linea o proveedores de motores de busqueda en linea de
cualquiera de las obligaciones en materia de clasificacién establecidas en el
articulo 5 del Reglamento (UE) 2019/1150 que les resulten aplicables, cuando no
constituya infraccion grave.

o) El incumplimiento por parte de los proveedores de servicios de
intermediacioén en linea de la obligacién de incluir en sus condiciones generales la
informacion exigida en el articulo 6 del Reglamento (UE) 2019/1150 sobre los
bienes y servicios auxiliares ofrecidos, cuando no constituya infraccion grave.

p) EI incumplimiento por parte de los proveedores de servicios de
intermediacioén en linea y los proveedores de motores de busqueda en linea de la
obligacién de incluir en sus condiciones generales la informacién exigida en los
apartados 1 y 2, respectivamente, con las precisiones establecidas en el
apartado 3, del articulo 7 del Reglamento (UE) 2019/1150, en materia de
tratamiento diferenciado de bienes o servicios, cuando no constituya infraccion
grave.

gq) El incumplimiento por parte de los proveedores de servicios de
intermediacién en linea de las obligaciones en materia de clausulas contractuales
especificas establecidas en el articulo 8 del Reglamento (UE) 2019/1150, cuando
no constituya infraccién grave.

r) El incumplimiento por parte de los proveedores de servicios de
intermediacién en linea de la obligacion de informar sobre el acceso a datos por
parte de los usuarios profesionales establecida en el articulo 9 del Reglamento
(UE) 2019/1150, cuando no constituya infracciéon grave.

s) El incumplimiento por parte de los proveedores de servicios de
intermediacién en linea de la obligacion de justificar las restricciones a la oferta de
condiciones diferentes por otros medios prevista en el articulo 10 del Reglamento
(UE) 2019/1150, cuando no constituya infracciéon grave.»
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Siete. El articulo 43 queda redactado como sigue:

«Articulo 43. Competencia sancionadora.

1. La imposicion de sanciones por el incumplimiento de lo previsto en esta
Ley correspondera, en el caso de infracciones muy graves, a la persona titular del
Ministerio de Asuntos Econdmicos y Transformacién Digital, y en el de infracciones
graves y leves, a la persona titular de la Secretaria de Estado de Digitalizacion e
Inteligencia Artificial.

No obstante lo anterior, la imposicion de sanciones por incumplimiento de las
resoluciones dictadas por los 6rganos competentes en funciéon de la materia o
entidad de que se trate a que se refieren las letras a) y b) del articulo 38.2 de esta
Ley correspondera al érgano que dictd la resolucion incumplida. Igualmente,
correspondera a la Agencia de Proteccion de Datos la imposicién de sanciones
por la comision de las infracciones tipificadas en los articulos 38.3 c), d) e i)y 38.4
d), g) y h) de esta Ley.

2. La potestad sancionadora regulada en esta Ley se ejercera de
conformidad con lo establecido al respecto en la Ley 39/2015, de 1 de octubre, del
Procedimiento Administrativo Comudn de las Administraciones Publicas, y en sus
normas de desarrollo. El procedimiento tendra una duracién maxima de nueve
meses a contar desde la fecha del acuerdo de iniciacion. El plazo maximo de
duracién del procedimiento simplificado sera de tres meses.»

Disposicién final cuarta. Modificacion de la Ley 17/2009, de 23 de noviembre, sobre el
libre acceso a las actividades de servicios y su ejercicio.

Se introduce una nueva disposicion adicional séptima con el siguiente contenido:

«Disposicién adicional séptima. Incumplimiento de la prohibicion de
discriminacion.

El incumplimiento de la prohibicion de discriminacion prevista en el
articulo 16.3 de esta Ley y el Reglamento (UE) 2018/302 del Parlamento Europeo
y del Consejo, de 28 de febrero de 2018, sobre medidas destinadas a impedir el
bloqueo geografico injustificado y otras formas de discriminaciéon por razén de la
nacionalidad, del lugar de residencia o del lugar de establecimiento de los clientes
en el mercado interior y por el que se modifican los Reglamentos (CE) 2006/2004
y (UE) 2017/2394 y la Directiva 2009/22/CE, se reputara desleal a los efectos de la
Ley 3/1991, de 10 de enero, de Competencia Desleal, sin perjuicio del régimen de
infracciones y sanciones contenido en el Texto Refundido de la Ley General para
la Defensa de los Consumidores y Usuarios y otras leyes complementarias.»

Disposicion final quinta. Titulo competencial.

Esta Ley se dicta al amparo de las competencias exclusivas que corresponden al
Estado en materia de legislacion civil, telecomunicaciones y seguridad publica, conforme
a lo dispuesto en el articulo 149.1.8.2, 21.2 y 29.2 de la Constitucién Espafiola.

El articulo 3 y la disposicion final segunda se dictan, ademas, al amparo de lo
previsto en el articulo 149.1.6.2 de la Constitucion, el cual atribuye al Estado competencia
exclusiva en materia de legislacion procesal. Por su parte la disposicion adicional
segunda se dicta al amparo de lo previsto en el articulo 149.1.18.2 de la Constitucién, en
relaciéon con la competencia estatal exclusiva sobre las bases del régimen juridico de las
Administraciones publicas y el procedimiento administrativo comun.
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Disposicion final sexta. Desarrollo reglamentario.

Se habilita al Gobierno para dictar las disposiciones reglamentarias que sean
precisas para el desarrollo y aplicacion de esta Ley.

Disposicion final séptima. Entrada en vigor.

La presente Ley entrara en vigor al dia siguiente al de su publicacion en el «Boletin
Oficial del Estado».

Por tanto,
Mando a todos los espafioles, particulares y autoridades, que guarden y hagan
guardar esta ley.

Madrid, 11 de noviembre de 2020.
FELIPE R.

El Presidente del Gobierno,
PEDRO SANCHEZ PEREZ-CASTEJON
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